Slovo uvodem

Méstska policie Ostrava pravidelné
informuje verejnost o aktudlnich
rizikovych jevech v kyberprostoru.
V ramci svych cetnych
preventivnich aktivit seznamujeme
déti s riziky a nastrahami
virtudlniho prostredi, trestnou
¢innosti a realnymi kazuistikami.

Tento obcasnik je ur¢en predevsim
pro rodice zaku a studenti skol
a pedagogické pracovniky.

Nebezpeci ve virtudlnim svété

Orientace v internetovém prostredi
neni uplné jednoducha. Stale
nanase déti cili nova rizika
a utocnici vymysleji sofistikované;jsi
podvody.

S ¢im se nase déti mohou potykat?
Jaka jim hrozi nebezpeci?

Vice informaci na str. 2-3

V roce 2022 doslo k razantnimu
narustu kybernetické
kriminality. Ze statistik Policie
Ceské republiky vyplyva, Ze se
jedna o mezirocni navyseni
trestné Cinnosti o témér 95 %.

V roce 2023 se méstska policie
zaméri na preventivni aktivity,
které se primo tykaji trestné
C¢innosti a dalSich rizikovych
jevu pachanych na internetu.

Vice informaci na str. 1.

Chcete se dozvédét vice
o rizicich virtualniho prostiedi?

Mate zajem o prevenci na vasi
skole?

Vice informaci naleznete na:
WwWw.mpostrava.cz

Projekt #onlineMPO 2023

Financovano z dotace SMO.
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Dalsi preventivni aktivity
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V roce 2023 realizujeme preventivni aktivity pro 4.-9. t¥idy ZS a 1.-3.
roéniky SS. Preventivni programy cili na zvy$eni informovanosti
o rizicich ve virtudlnim prostiedi, seznameni s redlnou kazuistikou,
nasledky protipravniho jednani a kontakty, na které se miZeme
obratit.

V roce 2022 byl realizovan projekt #onlineMPO, kdy doslo k osloveni
397 zaka ZS (6. - 9. tfid) a 178 studentd SS (2. roénikd). Celkem
probéhlo 26 projektovych dnti s celkovou dotaci 156 hodin.

S ¢im budeme seznamovat?

4. trida — zaklady internetového svéta

5. tfida — sluzby a socidlni sité

6. tfida — kybersikana

7. tfida — netolismus (zavislostni chovani na internetu)
8. tfida — nendvistné projevy, dezinformace

9. tfida — desatero bezpecného internetu

Stredni Skoly — digitaIni stopa

Ddle méstskd policie realizuje besedy zaméiené na internetové
prostiedi, a to nejen pro zaky a studenty, ale také pro rodice,
pedagogy a seniory.

Vice informaci o preventivnich aktivitach naleznete

ha www.mpostrava.cz
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Slovnik kyberpojmu

Déti se mohou na internetu setkat s velkou fadou rizikovych jevt. Spole¢né se s nékterymi seznamime.

Kybergrooming

Jednani predatorid na internetu, ktefi se snaZi v obéti (ditéti) vyvolat dlvéru, pripadné ziskat materidly
k vydirani, a pfimét dité k osobnimu setkani. Jde o druh psychické manipulace, kdy utocnici vyuzZivaji spousty
manipulacnich technik. V ramci tohoto jednani se pachatel dopousti fady trestnych cind, napf. nebezpecné
vydirani, sexualni natlak, navazovani nedovolenych kontaktu s ditétem apod.

Dobrovolné sdileni vlastnich intimnich materiala (fotografii, videi, ma i textovou podobu) v online prostiedi.
Se sextingem je spojena cela rada rizik (ztrata kontroly nad materialem, muze kolovat internetem desitky let,
mtuZe poskodit nasi prestiz nebo zpisobit ztratu zaméstnani.) V ramci sextingu se miiZzeme dopustit mnozZstvi
protipravniho jednani, napf. vyroba, prechovavani, Sifeni détské pornografie, ohroZzovani vychovy ditéte,
navazovani nedovolenych kontakti s ditétem, sexualni natlak apod.

Déti sexting Casto provozuji, ale dle zakona, pokud jsou mladsi 18 let, tak se samy mohou dopoustét vyse
uvedenych trestnych cint. Intimni material osob mladsich 18 let je vidy povaZovan za détskou pornografii.

Nebezpecné vyzvy ,challenges”

Na socialnich sitich se $ifi celd fada vyzev, které mohou vainé poskodit nase zdravi. Casto nabadaji
k nebezpec¢nému jednani. Priklady nebezpecnych vyzev:

Salt and Ice Challenge — ¢4st téla se posype soli a poloZi se na ni led. Dochazi k velmi bolestivé reakci, poSkozeni
a zjizveni klze.
priskrceni, kdy nasledné dochazi k , libému“ pocitu, kdyz dojde k obnoveni krevniho obéhu, pfi kterém krev, ktera

byla blokovana, naraz zaplavuje mozek. Dochdzi k poSkozeni mozkovych bunék, jsou znamy ptipady, kdy vyzva
vedla ke smrti ditéte.

Dalsi informace nalezneme na webech www.e-bezpeci.cz nebo www.o2chytraskola.cz
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Kybergrooming

Jaroslav Pulpan (21 let, CR, 2016-2018)

Od roku 2009 do 2016 lakal od nezletilych divek ve véku 7-15 let intimni materidly. Na internetu oslovil témér
5 tisic divek. Vyuzival ICQ, Skype i Facebook. Jen na Facebooku oslovil pres 2 tisice divek. Pfes Skype poslal divkam
pres 90 tisic zprav. Intimni materialy vylakal cca od 161 divek.

Casto se vydaval za stejné starou divku, policistu, gynekologa nebo psychologa. Vymyslel si nejriznéjsi problémy
a nasledné prosil o pomoc. Divky se mu snazily vyhovét.

Od divek chtél fotografie ve spodnim pradle i videa s intimnéjsim obsahem. Byl obvinén z nékolika trestnych ¢int
— sexualni natlak, vydirani, pohlavni zneuZiti, Sifeni pornografie, ohrozeni vychovy mladeze a dalSich. V roce 2018
odsouzen na 6,5 roku vézeni.

Choking Challenge

Archie Battersbee (12 let, Velka Britanie, 2022)

Po napodobeni vyzvy, se kterou se setkal na TikToku, zkolaboval, upadl do kdmatu a uz se z bezvédomi nikdy
neprobral — podle lékarl utrpél mozkovou smrt a byl odpojen od podpUlrnych pfistroju.
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Déti, pozor internet!

Na déti ¢iha na internetu spousta nebezpeci, napr:
» pedofilové

e podvodnici

e kybersikana

o sexualni predatori

Rizikova je i vlastni aktivita, sdileni:
e intimnich materialQ
» osobnich a citlivych udaju

Na koho se obratit v pripadé ohrozeni?

www.e-bezpeci.cz

www.linkabezpeci.cz

Chcete védeét, jaké preventivni aktivity realizuje Méstska

policie na skolach? Navstivte www.mpostrava.cz
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